M EduUcacas ESCOLA SECUNDARIA C/ 32 CE.B
DR. MARIO SACRAMENTO

Direcgdo Regional de Educagdo do Centro

REGULAMENTO DA INFRA-ESTRUTURA, SISTEMAS E SERVIGCOS INFORMATICOS

Artigo 1.2
Objecto

O presente regulamento estabelece o enquadramento normativo da infra-estrautura, dos sistemas e
servicos informaticos necessarios ao funcionamento e gestdo da Escola Secundaria ¢/ 32 C.E. B. Dr.
Mario Sacramento, observando o estipulado na Lei de Protecc¢do de Dados Pessoais (Lei n.2 67/98, de 26
de Outubro).

Seccgao |
Gestdo dos equipamentos

Artigo 2.2
Responsabilidades de gestao

A gestdo das infra-estruturas de rede e dos equipamentos terminais fixos ou mdveis que sdo
propriedade da Escola ou estejam a sua guarda sdo da responsabilidade do Director.

Artigo 3.2
Administra¢do dos equipamentos

1. A administracdo dos equipamentos da Escola, compreendendo o acesso ao sistema basico de
entrada/saida (BIOS) e o acesso ao sistema operativo, é protegida por palavras-chave criadas pelo
Director, que a(s) fornecera ao(s) administrador(es) de sistemas por ele nomeado(s).

2. Para efeitos do niumero anterior e sempre que necessdrio, sera atribuida uma palavra-chave, pessoal
e intransmissivel, que sera sempre diferente por cada administrador nomeado.

Artigo 4.2
Instalacdo de sistemas e aplica¢des (software)

1. A configuragdo, a instalacdo e a remocdo de aplicagdes e sistemas sdo da competéncia do Director,
podendo delegar essa competéncia em pessoa singular ou colectiva por ele indicada.

2. Com vista a garantir a conformidade legal, impedir a proliferacdo da pirataria informatica, conservar
o bom funcionamento dos sistemas e manter o registo de sistemas e aplicacdes instalados, a instalacao
de quaisquer programas nos computadores da Escola carece sempre de autorizagdo prévia do Director.

Secgao ll
Redes informaticas locais da Escola

Artigo 5.2
Redes informaticas locais

Na escola encontram-se em operacao redes informaticas locais:
a ) A rede dos Servicos Administrativos.
b) Outras redes para uso de professores e alunos.




Artigo 6.2
Finalidades das redes informaticas locais

1. A rede informatica dos Servicos Administrativos tem por finalidade o desempenho de tarefas de
gestdo e administracdo escolares, incluindo o suporte as comunicagdes electrdnicas internas e externas.
2. As redes informaticas de ambito pedagdgico tém como finalidade o suporte as actividades escolares
de professores e alunos, permitindo-lhes o acesso a diversas aplicagdes informaticas para a
comunicacao, o envio e a recepc¢ao de trabalhos.

Artigo 7.2

Acesso as redes locais
1. O acesso as redes locais é realizado de forma individualizada, por meio de nome de utilizador e
palavra-chave sigilosos atribuidos pelos pelo Director da Escola.
2. As permissGes de utilizagdo serdo atribuidas de acordo com o perfil e as funcbes do utilizador.
3. A ligacdo dos utilizadores autorizados as redes locais pode ser realizada a partir dos equipamentos da
Escola ou de equipamentos modveis devidamente configurados que sejam propriedade desses
utilizadores. O acesso a rede da Escola pode ainda, em condi¢Ges a definir, ser facultado a partir do
exterior.

Artigo 8.2
Deveres dos utilizadores

Os utilizadores tém os seguintes deveres:

a) Garantir o bom uso e a manutengcdo do bom estado de conservagdo de todos os
equipamentos informaticos.

b) Usar as credenciais pessoais de acesso de forma exclusiva, abstendo-se da sua divulgacdo ou
transmissdo a terceiros.

c) Utilizar convenientemente as redes informaticas, abstendo-se de efectuar o descarregamento
ou transmissdao macica de dados de interesse pessoal.

d) Utilizar as redes em conformidade com a lei, nomeadamente abstendo-se de descarregar ou
distribuir ficheiros de audio, video, programas ou quaisquer outros contetudos digitais resultantes de
copia ilegal.

e) Terminar toda e qualquer sessdo de trabalho iniciada em sistema informatico antes de
abandonar o seu posto de trabalho.

Secgao lll
AplicacGes informaticas de gestdo escolar

Artigo 9.2
AplicacGes informaticas

A Escola utiliza aplica¢des informaticas, que podem funcionar em modo local, em rede interna ou pela
Internet, dedicadas a gestdo de dados e informagdes com interesse para as fungdes administrativas e
pedagdgicas de alunos, professores, pessoal ndo docente, encarregados de educagdo ou outros
elementos da comunidade educativa.

Artigo 10.2
Finalidades das aplicacGes informaticas de gestao escolar

As aplica¢Oes de gestdo escolar tém as seguintes finalidades:
a) Registo e tratamento de dados pessoais, inclusive de contacto, dos alunos, encarregados de
educacdo, professores, pessoal ndo docente e outros elementos da comunidade educativa.



b) Registo de elementos relativos aos processos individuais dos alunos, como resultados
escolares, faltas e ocorréncias disciplinares.

¢) Suporte informatico das actividades de Direc¢do de Turma.

d) Gestdo de informacao relativa a realizagdo de provas de exame e respectiva documentacao.

e) Comunicacdo electrénica com os alunos, encarregados de educagdo, professores, pessoal ndo
docente e outros elementos da comunidade educativa.

f) Tratamento digital de pautas das turmas para publicagao, local ou em sistemas de informacao
acessiveis pela Internet, de resultados e informacgdes escolares.

g) Formalizagdo dos processos de matricula ou renovagao de matricula.

h) Tramitacdo de ajuda e apoio de natureza familiar ou psicoldgica.

i) Gestdo curricular.

j) Tramitacdo de certificados de habilitacdo.

Artigo 11.2
Proteccao de dados pessoais

1. A recolha e tratamento de dados pessoais obedecem ao disposto na Lei n.2 67/98, de 26 de Outubro,
e encontram-se legalizados junto da Comissdao Nacional de Proteccdo de Dados — Processo n.2
7876/2008; registo n.2 1028/2009. Os dados sdo recolhidos e tratados automaticamente ou por
preenchimento manual de formularios, com vista as finalidades listadas no artigo 10.9.

2. Os titulares dos dados tém direito de acesso e rectificacdo dos mesmos, devendo para tal dirigir-se
aos Servicos Administrativos da Escola.

3. O tratamento de dados pessoais em regime de subcontrata¢do sera regido por um contrato ou acto
juridico que vincule o subcontratante a Escola e que estipule, designadamente, que aquele apenas actua
mediante instru¢des do responsavel pelo tratamento e que |he incumbe o cumprimento das demais
obrigacOes previstas na Lei de Proteccdo de Dados Pessoais.

4. Os operadores das aplicagdes, bem como o pessoal técnico, tém o dever de sigilo relativamente aos
dados pessoais a que, no ambito do desempenho das suas fungdes, tenham acesso.

Secgao IV
Portal da Escola

Artigo 12.2
Portal da Escola

O Portal da Escola, actualmente suportado pelo produto de software livre Drupal, é um sistema
informatico de gestdo de conteldos e de trabalho colaborativo em plataforma partilhada, acessivel quer
pela rede local quer pela Internet.

Artigo 13.2
Finalidades do Portal

O Portal da Escola serve as seguintes finalidades:

a) Desenvolvimento da comunicacdo entre os membros da comunidade educativa.

b) Disponibilizacao de recursos didacticos.

c¢) Divulgacdo de informacgGes de caracter organizacional e cultural.

d) Gestao da comunicagao e arquivo dinamico de documentacgdo dos érgados de administracdo e
gestdo e das estruturas de coordenagao educativa e de supervisao pedagdgica da Escola.

e) Apoio pedagdgico aos alunos.

f) Melhoria dos resultados escolares.

g) Trabalho colaborativo.



Artigo 14.2
Ambiente Virtual de Ensino - Moodle

1. O acesso ao Moodle é realizado de forma individualizada, por meio de nome de utilizador e palavra-
chave sigilosos, atribuidos pelo Director da Escola de acordo com o perfil e as fun¢des do utilizador.
2. O Moodle tem como finalidades:

a)Disponibilizar uma plataforma de ensino e aprendizagem a distancia complementar ao sistema
de ensino presencial.

b)Proporcionar novas e complementares formas de ensino e aprendizagem.

¢) Fomentar actividades de aprendizagem.

d) Publicar e disponibilizar recursos didacticos.

e) Promover a colaboragédo e comunicagdo.

Artigo 15.2
Proteccao de dados pessoais

1. A recolha e tratamento de dados pessoais de cada utilizador do Portal obedecem ao disposto na Lei
n.2 67/98, de 26 de Outubro, e encontram-se legalizados junto da Comissdo Nacional de Proteccdo de
Dados com o numero de notificacdo referido no artigo 11.2. Os dados sdo recolhidos e tratados
automaticamente com vista as finalidades indicadas no artigo 13.2.

2. Os utilizadores deverdo estar cientes de que os dados poderao circular em rede aberta, podendo ser
vistos e utilizados por terceiros ndo autorizados.

3. Os titulares dos dados tém direito de acesso e rectificagdo dos mesmos, podendo para esse efeito
aceder autonomamente aos seus perfis pessoais.

4. Para extinguir os seus registos pessoais, esclarecer qualquer duvida ou pedir ajuda, os titulares dos
dados deverdo contactar o Director da Escola através de comunicagdo escrita.

Artigo 16.2
Deveres dos utilizadores

Os utilizadores do Portal tém os seguintes deveres:

a) Utilizar o Portal de forma responsavel, disciplinada e respeitadora dos demais utilizadores.

b) Fazer uso das suas credenciais de acesso ao Portal sempre de forma pessoal e intransmissivel.

c¢) Utilizar o Portal sempre em conformidade com a lei, nomeadamente ndo o utilizando para
publicacdo ilegal de conteldos fotograficos, daudio, video, programas ou quaisquer outros contetdos
digitais protegidos por direitos de autor.

Artigo 17.2
Gestdo do Portal da Escola

O Director designara, anualmente, os elementos da comunidade escolar que terdo a incumbéncia de
gerir o Portal da Escola, tanto do ponto de vista da gestdo e administracdo da infra-estrutura informatica
de suporte, como dos respectivos conteudos.

Secgao V
Sitio da Escola na Internet

Artigo 18.2
Sitio da Escola

1. A Escola gere o seu sitio na Internet.
2. O alojamento poderd ser efectuado em equipamentos servidores préprios ou em fornecedores de
servicos de internet externos.



Artigo 19.2
Finalidades do Sitio da Escola

O Sitio da Escola prossegue as seguintes finalidades:

a)Fomento do contacto dos elementos da comunidade escolar com as tecnologias da
informacgdo e comunicacgado, tirando partido da sua utilizagdo.

b) Divulgacao das iniciativas levadas a cabo na Escola, designadamente palestras, seminarios, e
debates.

¢) Publicacdo de recursos didacticos e outros artigos de indole cientifica e cultural com vista ao
enriquecimento formativo da comunidade escolar e do publico em geral.

d) Publicacdo de informacdes.

e) Contacto com o publico, para tramitacdo de procedimentos administrativos da Escola, tais
como matriculas, renovag¢des de matricula e inscricbes para exames.

f) Contribuicdo para a melhoria dos resultados escolares.

Artigo 20.2
Gestdo do Sitio da Escola

O Director designara, anualmente, os elementos da comunidade escolar que terdo a incumbéncia de
gerir o Sitio da Escola, tanto do ponto de vista da gestdo e administracdo da sua infra-estrutura
informatica de suporte, como da gestdo e edicdo dos respectivos contetdos.

Artigo 21.2
Acesso de gestdo ao Sitio da Escola

O acesso para gestdao do Sitio é realizado de forma individualizada, por meio de nome de utilizador e
palavra-chave sigilosos, atribuidos pelo Director da Escola em fung¢do do perfil e das atribuicdes dos
operadores.

Artigo 22.2
Deveres dos operadores do Sitio da Escola

1. Os operadores e demais pessoal técnico tém o dever de usar as suas credenciais de acesso ao Sitio da
Escola de forma sigilosa, pessoal e intransmissivel.
2. Os operadores do Sitio da Escola e demais pessoal técnico tém o dever de sigilo.

Secgao VI
Sistemas de cartdo pessoal electrénico

Artigo 23.2
Cartdo pessoal electronico

Na Escola é obrigatério o uso do cartdo pessoal electrénico associado a um sistema de gestdo
informatizado.

Artigo 24.2
Finalidades do cartdo pessoal electrénico

O cartdo pessoal electrénico tem as seguintes finalidades:

a) Identificar o seu portador.

b) Eliminar a circulagdo de numerario nos servigos escolares.

¢) Promover a higiene e seguranca dos servigos escolares em que sdo manuseados produtos
alimentares.

d) Disponibilizar, por via do sistema informatico associado, o servigo de gestdo de marcagdo de
refeicGes remoto.

e) Promover a seguranca, por meio do controlo de acesso das pessoas a Escola.



f) Disponibilizar, por via do sistema informatico associado, servicos de informacdo e
comunicac¢do aos pais e encarregados de educacgdo, inclusivamente por via electrénica, relacionados
com registos de entradas e saidas dos alunos da Escola.

g) Aumentar a eficiéncia e eficacia dos servigos escolares.

Artigo 25.2
Deveres dos utilizadores do cartao pessoal electréonico

Os utilizadores do cartdo tém os seguintes deveres:
a) Trazer o cartdo sempre consigo.
b) Sempre que solicitado, apresentar o cartdo aos professores e funcionarios da Escola.
¢) Utilizar o cartdo nas transacgdes e processos em que é aceite.
d) Manter o cartdo em bom estado de conservacdo.

Artigo 26.2
Extravio ou inutilizagcdo do cartdo pessoal electrénico

Em caso de extravio ou inutilizacdo do cartdo, deverd o seu titular solicitar aos Servigcos Administrativos
da Escola a sua reemissao e liquidar a taxa respectiva.

Secgado VI
Sistema de videovigilancia

Artigo 27.2
Sistema de videovigilancia

1. A Escola pode fazer uso de um sistema de videovigildncia, observando estritamente a legislagdo
aplicavel, tanto no que respeita aos aspectos da proteccdo de dados pessoais como a adopgdo dos
procedimentos de operacao adequados.

2. A operacdo do sistema estd legalizada junto da Comissdo Nacional de Protec¢ao de Dados — Processo
n.2 2899/2009; Autorizacdo n.2 3426/2009.

Artigo 28.2
Finalidades do sistema de videovigilancia

O sistema de videovigilancia tem as seguintes finalidades:

a) Promover a seguranga de pessoas e bens.

b) Prevenir a intrusdo, furtos ou outros ilicitos nas instalagdes escolares.

c¢) Fornecer elementos aos érgdos de policia criminal ou as autoridades judiciais competentes,
sempre que se verifiquem ocorréncias que o justifiquem.

Foi emitido parecer favoravel pelo Conselho Pedagdgico em 23/3/2011;

Aprovado em reunido do Conselho Geral, em 26/4/2011.



